<RISIT

Anonimatul pe
Internet: o

solutie cu TOR
BROWSER




Anonimatul pe Internet: de ce
ll conteaza?

Cand navigati pe Internet, lasati multe urme: adresa IP
sau alte informatii va pot identifica. Astfel, in mod
implicit, fiecare acces la servicii de pe Internet este
inregistrat de diferiti actori (furnizor de acces la
Internet, servicii la care se conecteaza si uneori Si
actori intermediari). Furnizorul de acces, care are in
mod normal identitatea civila a persoanei care detine
conexiunea, 1l poate livra unei autoritati insotite de
diferitele date de conexiune (numite metadate) aflate

la dispozitia sa.
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lll Cum de a evita asta?

TOR = Routerul de ceapa

TOR este o retea de calculatoare care se
bazeaza pe numeroase routere, dispozitive
Si servere, care vor redirectiona automat
datele (de exemplu, comunicarile prin
Internet).



<RISTT

ll Cum functioneaza?

Multiplicitatea routerelor utilizate de TOR serveste drept straturi
de protectie (de aceea logo-ul este o ceapa!). Acest lucru face
extrem de dificila urmarirea sursei de informatii.

Acesta a fost dezvoltat prin proiectul TOR, care vizeaza
"Imbunatatirea drepturilor omului si a libertatilor fundamentale
prin crearea si implementarea de tehnologii libere si deschise
care protejeaza anonimatul si viata privata, sustinand utilizarea si
disponibilitatea neconditionata si Tncurajand intelegerea lor
stiintifica si populara".

Prin urmare, TOR este gratuit. Este un instrument militant.
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Il De ce folositi TOR?

TOR pot fi utile in urmatoarele cazuri:

pentru oricine doreste sa Isi pastreze
confidentialitatea si intimitatea (subiect sensibil cu
varstnicii)

pentru profesionisti, pentru a promova

confidentialitatea schimburilor

pentru alergatori (cum ar fi Assange sau Snowden) si
jurnalistii sa se protejeze si sa se informeze fara pericol
sau risc de cenzura

pentru a evita identificarea in tari in care libertatea de
informare nu este garantata

etc.
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Welcome to Tor Browser
You are now free to br e Internet anonymously.

Il Cum se utilizeazi TOR?

TOR nu este complicat de utilizat. Nu este un
instrument care a fost conceput pentru specialisti.

Utilizarea TOR este la fel de simpla ca folosirea unui
browser.

Trebuie sa descarcati browserul TOR (este disponibil
pentru orice sistem de exploatare) si sa il instalati pe

computer.


https://www.torproject.org/index.html.en

<RISTT

Alte retele care garanteaza
ll anonimatul

o |12P « Proiect invizibil pe Internet »

oFreenet



https://geti2p.net/en/
https://freenetproject.org/fr/index.html
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MULTUMIRI!




