Hasta




Il Wprowadzenie

Bedace kluczowym narzedziem identyfikacji na wielu serwisach online,
hasto jest czesto jedyng barierg ochronng przed niechcianymi witamaniami z
potencjalnie katastrofalnymi konsekwencjami.

Jednakze, jest ono narzedziem czesto zle zarzgdzanym, poniewaz wielu
uzytkownikdw nie waha sie, na przyktad, korzysta¢ z bardzo prostego
hasta.. Sprawia to, ze jest ono tatwiejsze go odgadniecia i ztamania. Wazne
jest, aby zdawacC sobie sprawe z wagi hasef, i wiedzie¢, jak tatwo je
zabezpieczy¢, zachowujac je w pamieci.

_
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- Identyfikacja uzytkownika

Korzystanie z komputerow
czesto wigze sie z identyfikacja
uzytkownikow.

Najpopularniejsza technika _

. . . Admin ID
opiera sie na parze ,login / |
hasto”. W zaleznosci od sytuacji Password

identyfikator moze by¢
publiczny lub prywatny, ale
czesto jest stabo chroniony.
Hasto to narzedzie
Zapewniajgce podstawowe
bezpieczenstwo.
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Il Duze ryzyko: kradziez tozsamosci

Definicja z Wikipedii :

Kradziez tozsamosci to celowe wykorzystanie tozsamosci innej osoby,
zwykle stosowane jako metoda uzyskania korzysci finansowej lub kredytu i
innych korzysci w imieniu drugiej osoby, czesto na jej niekorzysc.

Kwestia:

Okreslenie zwigzku miedzy naruszeniami danych a kradziezg tozsamosci
jest trudne, przede wszystkim dlatego, ze ofiary kradziezy tozsamosci
czesto nie wiedzg, w jaki sposob uzyskano ich dane osobowe, a kradziez
tozsamosci nie zawsze jest wykrywalna przez poszczegdlne ofiary
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Jl A wiec...

Operatorzy, ktdérzy zadajg identyfikacji, muszg wdrozy¢ wiele Srodkow
bezpieczenstwa do zarzgdzania hastami. To bardzo wazna kwestia, ale
mamy nad nig niewielkg kontrole.

=>» Korzystaj z hasta, ktére bedzie ciezkie do odgadniecia przez hackera

Type the code listed below.

Please enter a security code to cont
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Il Jednak...

Wiekszosc ludzi
posiada wiele kont i
wazne jest by mieli do
nich rozne hasta. W
rezultacie, moze bycC
ciezko je wszystkie

Istniejq trzy dodatkowe metody
pozwalajgce zminimalizowa¢ problem z
zapamietywaniem haset:

- Uzywaj ,haset zdaniowych” tatwych do

zapamietac. _ .
Zapisywanie haset na zapamlgtapla, ale trudnych do
karteczkach jest odgadnigcia

- Uzywaj mieszanych metod identyfikac;ji
- Uzywaj menedzera haset

rowniez ryzykowne.

Jak wiec rozwigzac
ten problem?
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Il « Hasta zdaniowe»

Zamiast koniecznosci zapamietywania ztozonych haset, jak ,M¢9 @ X ##
KI”, zalecamy przyjecie ,haset zdaniowych”, tatwiejszych do zapamietania,
ale trudniejszych do ztamania.

Chodzi o zachowanie kilku termindw inspirowanych elementami znanymi
tylko przez uzytkownika. Zamiast daty i miejsca urodzenia, moglibysmy
umiescic¢ ,,Urodzony o jedenastej H27 w czwartek”. To zdanie moze lub nie
moze by¢ zwigzane z uzywang ustugg (w nieoczywisty sposdb), aby mozna
byto go zapamietac.
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Il Mieszane metody identyfikacji

Operatorzy zapewniajg mieszane metody identyfikacji, w ktorych
dodatkowy element do hasta bedzie wymagany od uzytkownika. W
przypadku duzych operacji identyfikacja jest czesto przeprowadzana za
pomocy dodatkowej kontroli. W wiekszosci przypadkéw chodzi o wskazanie
efemerycznego kodu przesytanego przez SMS.

/13 strong tego ulepszenia ochrony konta jest przesytanie dodatkowych
danych (numer telefonu w podanym przyktadzie, walidacja przez e-mail,
walidacja karty smart; w podobnych przypadkach mogg byc¢ rowniez
wykorzystywane dane biometryczne).
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Il Menadzer haset yt1ofotoior IO

Bez wzgledu na to, jak tworzysz swoje przepustki, pamietanie o
nich jest zawsze najwiekszym wyzwaniem! Dobrym
rozwigzaniem moze byc¢ uzycie menedzera haset.

Prawie wszystkie przegladarki oferujg zapamietywanie haset.
Ta mozliwos¢, nawet jesli upraszcza zycie, moze byc
niebezpieczna. Niektére przegladarki, takie jak Firefox,
domyslnie przechowujg hasta w postaci zwyktego tekstu!

Jesli naprawde chcesz uzy¢ tej opcji, najlepiej jest utworzyc
hasto gtdwne, ktore nastepnie uchroni dostep do

zarejestrowanych haset.
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Il Menadzer haset (2)

Najlepszym rozwigzaniem jest uzycie zewnetrznego menedzera haset.
Oprogramowanie to musi zostaC zainstalowane na komputerze. Bedzie
zarzgdza¢ zapamietywaniem haset dla Ciebie. Najpowazniejsze
oprogramowanie szyfruje hasta, ktore stajg sie dostepne tylko po podaniu
hasta gtownego, ktore jest jedynym, o ktérym uzytkownik musi pamietac.

Przyktady oprogramowania: Lastpass, Onepassword, Dashlane itp.

Wazne informacjg, jest to, ze sg one bezptatnel!l.

®

1Password

Put Passwords In Their Place

dashlane
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DZIEKUJEMY!




